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KEM 이란?

------------------------------------------------------

공개키를 이용해 송신자가 생성한 대칭키를 암호문 형태로 전달

------------------------------------------------------

수신자가 이를 복원하여 동일한 공유 비밀을 얻도록 함

------------------------------------------------------

송신자와 수신자의 안전한 키 설정 알고리즘
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Key Generation

------------------------------------------------------

• 출력: (pk, sk )
• pk: 공개키
• sk : 개인키

------------------------------------------------------

PQC  KEM 에서는 공개키 크기가 수 KB 수준인 경우가 많음
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Encapsulation

------------------------------------------------------

• 입력: pk
• 출력: (ct , ss)
• ct : 암호문
• ss: 공유 비밀

------------------------------------------------------

ss는 Encapsulation 시점에 이미 결정
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Decapsulation

------------------------------------------------------

• 입력: 자신의 sk , 수신된 ct
• 출력: ss ′

------------------------------------------------------

정상 구현 시 ss ′ = ss



NTRU+ 기반 문제 (두 가지 격자 문제에 동시에 기반)

• NTRU Problem
• 고전적인 NTRU 격자 문제

• 모듈러 𝑞에서 정의된 다항식 환 𝑅𝑞 = 𝑍𝑞 𝑥 / 𝑓(𝑥)  상에서 
어떤 공개된 다항식 ℎ가 주어졌을 때

ℎ = 𝑔 ∙ 𝑓−1 𝑚𝑜𝑑 𝑞

로부터 계수가 짧은 두 다항식 𝑓, 𝑔를 찾는 문제

• 여기서 𝑓−1은 환 𝑅𝑞에서의 곱셈 역원 (즉 ℎ ∙ 𝑓 ≡ 𝑔 𝑚𝑜𝑑 𝑞 )
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NTRU+ 기반 문제 (두 가지 격자 문제에 동시에 기반)

• NTRU Problem
• 고전적인 NTRU 격자 문제

• 모듈러 𝑞에서 정의된 다항식 환 𝑅𝑞 = 𝑍𝑞 𝑥 / 𝑓(𝑥)  상에서 
어떤 공개된 다항식 ℎ가 주어졌을 때

ℎ = 𝑔 ∙ 𝑓−1 𝑚𝑜𝑑 𝑞

로부터 계수가 짧은 두 다항식 𝑓, 𝑔를 찾는 문제

• 여기서 𝑓−1은 환 𝑅𝑞에서의 곱셈 역원 (즉 ℎ ∙ 𝑓 ≡ 𝑔 𝑚𝑜𝑑 𝑞 )
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짧은 다항식이란?
• 𝑓, 𝑔의 계수들은 −1, 0, 1  또는 centered binomial distribution
→절댓값이 매우 작은 정수들

• 단순히 해가 존재하는 것이 아니라 작은 해를 찾아야 한다는 점이 문제를 어렵게 함

단순 대수 문제라면 쉬움 →임의의 𝑓를 고르고 𝑔 = ℎ𝑓 𝑚𝑜𝑑 𝑞로 계산하면 끝
( 하지만 이렇게 얻은 𝑔는 전혀 짧지 않음)

실제 문제의 본질 →선형방정식 ℎ𝑓 − 𝑔 = 0 (𝑚𝑜𝑑 𝑞) 를 만족하면서
𝑓, 𝑔가 동시에 매우 작은 벡터가 되도록 해야함 →전형적인 격자 문제



NTRU+ 기반 문제 (두 가지 격자 문제에 동시에 기반)

• Ring -LWE Problem
• NTRU+의 보안 분석은 RLWE 관점에서도 동시 평가
→ NTRU+는 구조적으로는 NTRU이지만
공개키와 암호문이 Ring-LWE 샘플과 거의 동일한 분포를 가지도록 
설계되었기 때문에 보안 분석을 Ring-LWE 난이도로 환원
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정보 유형 RLWE NTRU+

식 𝒂, 𝒃 = 𝒂 ∙ 𝒔 + 𝒆 (𝒎𝒐𝒅 𝒒) 𝒈 = 𝒉𝒇 ( 𝒎𝒐𝒅 𝒒 )

주어진 값 𝑎 ℎ

숨겨진 값
𝑠 𝑓

𝑒 𝑔



수학적 구조 (Ring & Polynomial)

• Polynomial Ring
• 𝑅𝑞 = 𝑍𝑞 𝑥 / 𝑓(𝑥)

• 𝑓 𝑥 = 𝑥𝑛 − 𝑥
𝑛

2 + 1: cyclotomic trinomial

• 𝑞 = 3457

• 기존 NTRU의 𝑥𝑛 − 1, Kyber의 𝑥𝑛 + 1과 다름
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NTRU+768 ref를 중심으로 (상위 API 관점 @kem.c) 
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NTRU KEM

• NTRU+의 기반 문제: Module-NTRU
• 환구조: 𝑅𝑞 = 𝑍𝑞 𝑥 / 𝑥𝑛 + 1

• 공개키: ℎ = 𝑔 ∙ 𝑓−1 (𝑚𝑜𝑑 𝑞)

• 암호문: 𝑐 = 𝑟 ∙ ℎ + 𝑚 (𝑚𝑜𝑑 𝑞)

• 𝑟: ephemeral secret (랜덤 다항식)

• 𝑚: 세션용 랜덤 메시지

• 𝑠𝑠: 최종 공유 비밀

13



NTRU KEM1 (메시지 msg 생성)

• 𝑐𝑜𝑖𝑛𝑠를 해시하여 내부 메시지 𝑚𝑠𝑔 생성

• 𝑚𝑠𝑔은 보통 소수 𝑞보다 작은 계수 다항식
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NTRU KEM2 (ephemeral secret 다항식 𝑟 생성)

• 𝑏𝑢𝑓1 에서 비트들을 읽어 중심 이항 분포로 𝑟의 계수들을 샘플링

• 𝑟을 NTT 도메인으로 올림
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NTRU KEM3 (r을 바이트로 내린 뒤 hash해서 인코딩)

• 𝑚𝑠𝑔(= 𝑐𝑜𝑖𝑛𝑠||𝐻(𝑝𝑘))와 𝑏𝑢𝑓2 (= 𝐻(𝑟))를 이용해 𝑚 다항식 인코딩

• 𝑚 ← 𝐸𝑛𝑐𝑜𝑑𝑒(𝑚𝑠𝑔, 𝐻 𝑟 )
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NTRU KEM4 (암호문 c 계산)

• 𝑐 = ℎ ∙ 𝑟 + 𝑚 를 NTT 도메인에서 수행하는 함수
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NTRU KEM5 (shared secret 추출)

• 𝑏𝑢𝑓1 앞부분을 그대로 shared secret ss로 사용
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NTRU+ NTT

• NTRU+ 에서 다루는 환

• 𝑅𝑞 = 𝑍𝑞 𝑋 / 𝑋768 − 𝑋384 + 1  

• NTT 의 목적
• 다항식 𝑎(𝑋) ∈ 𝑅𝑞를 작은 차수의 다항식 환들의 곱표현으로 바꾸는 것

• 전체 환 분해의 큰 그림

• 𝑍𝑞 𝑋 / 𝑋768 − 𝑋384 + 1 → ς𝑖=1
192 𝑍𝑞 𝑋 / 𝑋4 − 𝜉𝑖

→ 차수 768짜리 하나의 큰 환 → 차수 4짜리 작은 환 192개의 곱

• 쪼개어지는 구조 𝑓 𝑋 = 𝑋768 − 𝑋384 + 1 → 768 = 2 × 3 × 27

• 768 = 2 × 384

• 384 = 3 × 128

• 128 = 27
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NTRU+ 
NTT 수학적 해석

• 1단계 분해: 768 = 2 × 384

• 다항식을 두 부분으로 나눔

𝑎 𝑋 = 𝑎0 𝑋 + 𝑋384𝑎1 𝑋 , 𝑑𝑒𝑔 𝑎0, 𝑑𝑒𝑔 𝑎1 < 384

• 핵심 관계식

𝑋768 = 𝑋384 − 1 → 𝑋384 2
− 𝑋384 + 1 = 0

• 즉 𝑌2 − 𝑌 + 1 = 0 where 𝑌 = 𝑋384
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NTRU+ 에서 사용하는 환

𝑅𝑞 = 𝑍𝑞 𝑋 / 𝑓(𝑋)  where 𝑓 𝑋 = 𝑋768 − 𝑋384 + 1



NTRU+ 
NTT 수학적 해석

• 1단계 분해: 768 = 2 × 384

• 다항식을 두 부분으로 나눔

𝑎 𝑋 = 𝑎0 𝑋 + 𝑋384𝑎1 𝑋 , 𝑑𝑒𝑔 𝑎0, 𝑑𝑒𝑔 𝑎1 < 384

• 핵심 관계식

𝑋768 = 𝑋384 − 1 → 𝑋384 2
− 𝑋384 + 1 = 0

• 즉 𝑌2 − 𝑌 + 1 = 0 where 𝑌 = 𝑋384
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NTRU+ 에서 사용하는 환

𝑅𝑞 = 𝑍𝑞 𝑋 / 𝑓(𝑋)  where 𝑓 𝑋 = 𝑋768 − 𝑋384 + 1

• 해당 2차 다항식의 근을 𝛼1, 𝛼2라 두면
𝑌2 − 𝑌 + 1 = 𝑌 − 𝑎1 𝑌 − 𝑎2

• 따라서 환은 다음처럼 분해

• 𝑍𝑞 𝑋 / 𝑋768 − 𝑋384 + 1 ≅ ς𝑗=1
2 𝑍𝑞 𝑋 / 𝑋384 − 𝛼𝑗

• 1단계 NTT의 최종 연산

• 𝑎0 𝑋 + 𝑋384𝑎1 𝑋 → 𝑎0 𝑋 + 𝛼𝑗𝑎1 𝑋

• 즉 𝑋384 = 𝛼𝑗 평가를 수행



NTRU+ 
NTT 수학적 해석

• 2단계 분해: 384 = 3 × 128

• 현재 환의 구조: 𝑍𝑞 𝑋 / 𝑋384 − 𝛼

• 다항식을 다음과 같이 정리
• 𝑏 𝑋 = 𝑏0 𝑋 + 𝑋128𝑏1 𝑋 + 𝑋256𝑏2(𝑋)

• 여기서 𝑍 = 𝑋128 → 𝑍3 = 𝛼

• 다음 3차 다항식 분해 필요
• 𝑍3 − 𝛼 = 𝑍 − 𝛽1 𝑍 − 𝛽2 𝑍 − 𝛽3

• 따라서 환은 다음과 같이 분해

• 𝑍𝑞 𝑋 / 𝑋384 − 𝛼 ≅ ς𝑘=1
3 𝑍𝑞 𝑋 / 𝑋128 − 𝛽𝑘

• 2단계 NTT (radix-3)는 다음을 계산하는 선형 변환
• 𝑏0 + 𝑏1𝑍 + 𝑏2𝑍2 → 𝑏0 + 𝛽𝑘𝑏1 + 𝛽𝑘

2𝑏2
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NTRU+ 에서 사용하는 환

𝑅𝑞 = 𝑍𝑞 𝑋 / 𝑓(𝑋)  where 𝑓 𝑋 = 𝑋768 − 𝑋384 + 1



NTRU+ 
NTT 수학적 해석

• 3단계 분해: 128 = 27

• 현재 환의 구조: 𝑍𝑞 𝑋 / 𝑋128 − 𝛽

• 이를 반복적으로 분해
• 𝑋2𝑚 − 𝛾 = 𝑋𝑚 − 𝛿 𝑋𝑚 + 𝛿 , 𝛿2 = 𝛾

• 𝑍𝑞 𝑋 / 𝑋2𝑚 − 𝛾 ≅ 𝑍𝑞[𝑋]/ 𝑋𝑚 − 𝛿 × 𝑍𝑞[𝑋]/ 𝑋𝑚 + 𝛿

• 이를 128 → 64 → 32 → 16 → 8 → 4 까지 반복

24

NTRU+ 에서 사용하는 환

𝑅𝑞 = 𝑍𝑞 𝑋 / 𝑓(𝑋)  where 𝑓 𝑋 = 𝑋768 − 𝑋384 + 1



NTRU+ 
NTT 수학적 해석

• 최종 분해 결과

• 𝑍𝑞 𝑋 / 𝑋768 − 𝑋384 + 1
×2

ς𝑗=1
2 𝑍𝑞 𝑋 / 𝑋384 − 𝛼𝑗

×3
ς 𝑍𝑞 𝑋 / 𝑋128 − 𝛽

×25

ς𝑖=1
192 𝑍𝑞 𝑋 / 𝑋4 − 𝜉𝑖

• NTT 가 실제로 계산하는 것

• 𝑎 𝑋 → 𝑎 𝜉𝑖 , 0 , 𝑎 𝜉𝑖 , 1 , 𝑎 𝜉𝑖 , 2 , 𝑎 𝜉𝑖 , 3
𝑖=1

192

• 여기서 각 4개 묶음은 𝑋4 = 𝜉𝑖 라는 관계를 갖는 작은 환의 좌표 표현

• NTRU+ NTT 요약
• 𝑋768 − 𝑋384 + 1 을 아래와 같이 인수분해하여 ς 𝑍𝑞 𝑋 / 𝑋4 − 𝜉𝑖 로 바꾸는 단계적 환 동형 계산 

• 𝑋384 − 𝛼

• 𝑋128 − 𝛽

• 𝑋4 − 𝜉

25

NTRU+ 에서 사용하는 환

𝑅𝑞 = 𝑍𝑞 𝑋 / 𝑓(𝑋)  where 𝑓 𝑋 = 𝑋768 − 𝑋384 + 1



NTRU+ NTT 코드적 해석 (1단계 분해)

• NTRU+에서 사용하는 환
𝑅𝑞 = 𝑍𝑞 𝑋 / 𝑓(𝑋)  where 𝑓 𝑋 = 𝑋768 − 𝑋384 + 1

• 다항식을 다음과 같이 둠 𝑎 𝑋 = 𝑎0 𝑋 + 𝑋384𝑎1 𝑋 , 𝑑𝑒𝑔 < 384

• 환 관계식에서 𝑌 = 𝑋384는 𝑌2 − 𝑌 + 1 = 0 을 만족

• 해당 2차식의 근을 𝛼1, 𝛼2라 하면 

𝑅𝑞 ≅ ෑ
𝑗=1

2

𝑍𝑞 𝑋 / 𝑋384 − 𝛼𝑗

• 동형의 좌표는 𝑋384 = 𝛼𝑗를 대입하는 형태
𝑎0 𝑋 + 𝑋384𝑎1 𝑋 → 𝑎0 𝑋 + 𝛼𝑗𝑎1(𝑋)
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NTRU+ NTT 코드적 해석 (1단계 분해)

• NTRU+에서 사용하는 환
𝑅𝑞 = 𝑍𝑞 𝑋 / 𝑓(𝑋)  where 𝑓 𝑋 = 𝑋768 − 𝑋384 + 1

• 다항식을 다음과 같이 둠 𝑎 𝑋 = 𝑎0 𝑋 + 𝑋384𝑎1 𝑋 , 𝑑𝑒𝑔 < 384

• 환 관계식에서 𝑌 = 𝑋384는 𝑌2 − 𝑌 + 1 = 0 을 만족

• 해당 2차식의 근을 𝛼1, 𝛼2라 하면 

𝑅𝑞 ≅ ෑ
𝑗=1

2

𝑍𝑞 𝑋 / 𝑋384 − 𝛼𝑗

• 동형의 좌표는 𝑋384 = 𝛼𝑗를 대입하는 형태
𝑎0 𝑋 + 𝑋384𝑎1 𝑋 → 𝑎0 𝑋 + 𝛼𝑗𝑎1(𝑋)
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여기에 수식을 입력하십시오.
zeta 는 다항식의 근 (root)

1단계의 출발 다항식: 𝑓 𝑋 = 𝑋768 − 𝑋384 + 1

여기서 𝑌 = 𝑋384로 치환 𝑓 𝑋 = 𝑌2 − 𝑌 + 1

따라서 zeta 는 다음을 만족하는 값: 𝛼2 − 𝛼 + 1 ≡ 0 (𝑚𝑜𝑑 𝑞)

zeta 는 체 𝑍𝑞 에서 𝑌2 − 𝑌 + 1의 해 (root)



NTRU+ NTT 코드적 해석 (1단계 분해)

• NTRU+에서 사용하는 환
𝑅𝑞 = 𝑍𝑞 𝑋 / 𝑓(𝑋)  where 𝑓 𝑋 = 𝑋768 − 𝑋384 + 1

• 다항식을 다음과 같이 둠 𝑎 𝑋 = 𝑎0 𝑋 + 𝑋384𝑎1 𝑋 , 𝑑𝑒𝑔 < 384

• 환 관계식에서 𝑌 = 𝑋384는 𝑌2 − 𝑌 + 1 = 0 을 만족

• 해당 2차식의 근을 𝛼1, 𝛼2라 하면 

𝑅𝑞 ≅ ෑ
𝑗=1

2

𝑍𝑞 𝑋 / 𝑋384 − 𝛼𝑗

• 동형의 좌표는 𝑋384 = 𝛼𝑗를 대입하는 형태
𝑎0 𝑋 + 𝑋384𝑎1 𝑋 → 𝑎0 𝑋 + 𝛼𝑗𝑎1(𝑋)
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여기에 수식을 입력하십시오.
이차방정식 𝑌2 − 𝑌 + 1 의 판별식은 ∆= −1 2 − 4 ∙ 1 ∙ 1 = −3

zeta 가 존재하려면 -3 이 𝑍𝑞에서 제곱 잉여여야 함

∃𝑥 ∈ 𝑍𝑞 such that 𝑥2 ≡ −3 (𝑚𝑜𝑑 𝑞)

zeta 를 이차방정식에서 구하는 방식

𝛼 =
1 ± 3

2
(𝑚𝑜𝑑 𝑞)

제곱잉여
어떤 수가 제곱해서 나올 수 있는 값인가?
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−3 𝑚𝑜𝑑 3457 을 구해야 함

−3 ≡ 3454 𝑚𝑜𝑑 3457

14452 ≡ −3 (𝑚𝑜𝑑 3457)

3 ≡ ±1445 𝑚𝑜𝑑 3457

2−1 ≡ 1729 𝑚𝑜𝑑 3457

왜냐하면 (2 ∙ 1729 = 3458 ≡ 1)

따라서 𝛼± =
1±1445

2
𝑚𝑜𝑑 3457

𝛼1 =
1 + 1445

2
≡ 723 𝑚𝑜𝑑 3457 , 𝛼2 =

1 − 1445

2
≡ 2735 𝑚𝑜𝑑 3457

𝛼1 + 𝛼2 ≡ 1 (𝑚𝑜𝑑 3457), 𝛼2 = 1 − 𝛼1 이며 두 값 모두 𝛼2 − 𝛼 + 1 ≡ 0 𝑚𝑜𝑑 3457 만족

𝑌2 − 𝑌 + 1 = 0 (𝑚𝑜𝑑 3457)
522,729 − 723 + 1 = 0 𝑚𝑜𝑑 3457 , 7,480,225 − 2,735 + 1 = 0(𝑚𝑜𝑑 3457)
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𝛼 = 𝑧𝑒𝑡𝑎𝑠 1 ∙ 𝑅−1𝑚𝑜𝑑 𝑞

𝛼 ≡ −1033 ∙ −682 ≡ 723 𝑚𝑜𝑑 3457

𝛼1 =
1 + 1445

2
≡ 723 𝑚𝑜𝑑 3457



NTRU+ NTT 코드적 해석 (1단계 분해)

• NTRU+에서 사용하는 환
𝑅𝑞 = 𝑍𝑞 𝑋 / 𝑓(𝑋)  where 𝑓 𝑋 = 𝑋768 − 𝑋384 + 1

• 다항식을 다음과 같이 둠 𝑎 𝑋 = 𝑎0 𝑋 + 𝑋384𝑎1 𝑋 , 𝑑𝑒𝑔 < 384

• 환 관계식에서 𝑌 = 𝑋384는 𝑌2 − 𝑌 + 1 = 0 을 만족

• 해당 2차식의 근을 𝛼1, 𝛼2라 하면 

𝑅𝑞 ≅ ෑ
𝑗=1

2

𝑍𝑞 𝑋 / 𝑋384 − 𝛼𝑗

• 동형의 좌표는 𝑋384 = 𝛼𝑗를 대입하는 형태
𝑎0 𝑋 + 𝑋384𝑎1 𝑋 → 𝑎0 𝑋 + 𝛼𝑗𝑎1(𝑋)
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𝑎 𝑋 = 𝑎0 𝑋 + 𝑋384𝑎1 𝑋 , 𝑌 ≔ 𝑋384

환의 관계식: 𝑌2 − 𝑌 + 1 = 0

해당 2차식의 근을 𝛼1, 𝛼2라두면

𝑅𝑞 ≅ 𝑍𝑞[𝑋]/ 𝑋384 − 𝛼1 × 𝑍𝑞[𝑋]/ 𝑋384 − 𝛼2

따라서 일반적인 좌표 선택은 ቊ
𝑢1 = 𝑎0 + 𝛼1𝑎1

𝑢2 = 𝑎0 + 𝛼2𝑎1



NTRU+ NTT 코드적 해석 (1단계 분해)

• NTRU+에서 사용하는 환
𝑅𝑞 = 𝑍𝑞 𝑋 / 𝑓(𝑋)  where 𝑓 𝑋 = 𝑋768 − 𝑋384 + 1

• 다항식을 다음과 같이 둠 𝑎 𝑋 = 𝑎0 𝑋 + 𝑋384𝑎1 𝑋 , 𝑑𝑒𝑔 < 384

• 환 관계식에서 𝑌 = 𝑋384는 𝑌2 − 𝑌 + 1 = 0 을 만족

• 해당 2차식의 근을 𝛼1, 𝛼2라 하면 

𝑅𝑞 ≅ ෑ
𝑗=1

2

𝑍𝑞 𝑋 / 𝑋384 − 𝛼𝑗

• 동형의 좌표는 𝑋384 = 𝛼𝑗를 대입하는 형태
𝑎0 𝑋 + 𝑋384𝑎1 𝑋 → 𝑎0 𝑋 + 𝛼𝑗𝑎1(𝑋)
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𝑎 𝑋 = 𝑎0 𝑋 + 𝑋384𝑎1 𝑋 , 𝑌 ≔ 𝑋384

환의 관계식: 𝑌2 − 𝑌 + 1 = 0

해당 2차식의 근을 𝛼1, 𝛼2라두면

𝑅𝑞 ≅ 𝑍𝑞[𝑋]/ 𝑋384 − 𝛼1 × 𝑍𝑞[𝑋]/ 𝑋384 − 𝛼2

따라서 일반적인 좌표 선택은 ቊ
𝑢1 = 𝑎0 + 𝛼1𝑎1

𝑢2 = 𝑎0 + 𝛼2𝑎1

하지만 코드에서는 한번의 곱셈만을 취함

즉 두 번째 좌표가 𝑎0 + 𝛼2𝑎1 가 아니라 𝑎0 + 1 − 𝛼 𝑎1 임

다항식의 근들의 관계: 𝑌2 − 𝑌 + 1 = 0 의 두 근 𝛼1 + 𝛼2 = 1, (− 𝛼1 + 𝛼2 = −1) 을 만족

따라서 𝛼2 = 1 − 𝛼1 이며 이를 정리하면 𝑎0 + 𝛼2𝑎1 = 𝑎0 + 1 − 𝛼1 𝑎1



NTRU+ NTT 코드적 해석 (2단계 분해)

33

t1 = fqmul (zeta1, r [i+128]);  // 𝐵′ = 𝜉1 ∙ 𝐵
t2 = fqmul (zeta2, r [i+256]);  // 𝐶′ = 𝜉2 ∙ 𝐶
t3 = fqmul (OMEGA, t1 - t2);   // 𝑡3 = Ω ∙ 𝐵′ − 𝐶′

r [i]     = A  + B' + C’; // 𝑦0 = 𝐴 + 𝐵′ + 𝐶′

r[i+128] = A  - C' + t3; // 𝑦1 = 𝐴 − 𝐶′ + Ω ∙ 𝐵′ − 𝐶′
r[i+256] = A  - B' - t3; // 𝑦2 = 𝐴 − 𝐵′ − Ω ∙ 𝐵′ − 𝐶′

𝜉 는 global root

Ω 는 local root (3 차 원시 단위근)
Ω3 ≡ 1 𝑚𝑜𝑑 3457 ,Ω ≠ 1,Ω ≡ 2734 ≡ −723 (𝑚𝑜𝑑 3457)

Ω=𝜉𝑁/3

Ω3 = 𝜉𝑁 = 1

Ω3 = 1,Ω ≠ 1

Ω3 − 1 = Ω − 1 Ω2 + Ω + 1 = 0

여기서 Ω ≠ 1이므로 Ω2 + Ω +1 = 0 

Ω2 + Ω +1 = 0 → Ω2 = − 1 + Ω



NTRU+ NTT 코드적 해석 (2단계 분해)

34

t1 = fqmul (zeta1, r [i+128]);  // 𝐵′ = 𝜉1 ∙ 𝐵
t2 = fqmul (zeta2, r [i+256]);  // 𝐶′ = 𝜉2 ∙ 𝐶
t3 = fqmul (OMEGA, t1 - t2);   // 𝑡3 = Ω ∙ 𝐵′ − 𝐶′

r [i]     = A  + B' + C’; // 𝑦0 = 𝐴 + 𝐵′ + 𝐶′

r[i+128] = A  - C' + t3; // 𝑦1 = 𝐴 − 𝐶′ + Ω ∙ 𝐵′ − 𝐶′
r[i+256] = A  - B' - t3; // 𝑦2 = 𝐴 − 𝐵′ − Ω ∙ 𝐵′ − 𝐶′

𝜉 는 global root

Ω 는 local root (3 차 원시 단위근)

Ω=𝜉𝑁/3

Ω3 = 𝜉𝑁 = 1

Ω3 = 1,Ω ≠ 1

Ω3 − 1 = Ω − 1 Ω2 + Ω + 1 = 0

여기서 Ω ≠ 1이므로 Ω2 + Ω +1 = 0 

Ω2 + Ω +1 = 0 → Ω2 = − 1 + Ω

zetas[2]: 𝛼 = 2735의 3제곱근 𝛽
zetas[2] = -682

𝛽 = −682 ∙ 2775 𝑚𝑜𝑑 3457 = 1886

18863 𝑚𝑜𝑑 3457 = 2735 = 𝛼

𝛽3 = 𝛼

zetas[3]: 𝛼 = 2735 의 3제곱근 𝛽2

zetas[3] = -248

𝛽2 = −248 ∙ 2775 𝑚𝑜𝑑 3457 = 3200

18862 𝑚𝑜𝑑 3457 ≡ 3200 = 𝛽2



NTRU+ NTT 코드적 해석 (2단계 분해)
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𝑦0 = 𝐴 + 𝐵′ + 𝐶′

𝑦1 = 𝐴 − 𝐶′ + Ω ∙ 𝐵′ − 𝐶′

𝑦1 = 𝐴 + Ω ∙ 𝐵′ + − 1 + Ω ∙ 𝐶′

𝑦2 = 𝐴 − 𝐵′ − Ω ∙ 𝐵′ − 𝐶′

𝑦2 = 𝐴 + − 1 + Ω ∙ 𝐵′ + Ω ∙ 𝐶′

𝑦0

𝑦1

𝑦2

=
1 1 1
1 Ω − 1 + Ω

1 − 1 + Ω Ω

𝐴
𝐵′
𝐶′

Ω2 + Ω +1 = 0 → Ω2 = − 1 + Ω

1 1 1
1 Ω Ω2

1 Ω2 Ω

Ω3 = 1,Ω ≠ 1

따라서 

Ω0 = 1,Ω1 = Ω,Ω2 = Ω2,Ω3 = 1,Ω4 = Ω

𝑓 𝑥 = 𝐴 + 𝐵′𝑥 + 𝐶′𝑥2

해당 다항식을 𝑥 = 1,Ω, Ω2 에서 평가하면

1. 𝑥 = 1 𝑓 1 + 𝐴 + 𝐵′ + 𝐶′ = 𝑦0

2. 𝑥 = Ω 𝑓 Ω + 𝐴 + 𝐵′Ω + 𝐶′Ω2 = 𝑦1

3. 𝑥 = Ω2 𝑓 Ω2 + 𝐴 + 𝐵′Ω2 + 𝐶′ Ω2 2
= 𝑦2



NTRU+ NTT 코드적 해석 (3단계 분해)

• 남은 각 factor는 𝑍𝑞 𝑋 / 𝑋128 − 𝛽  형식을 가짐

• 128 = 27 이므로 표준적인 2-way 분해를 반복

• 일반적으로 𝑋2𝑚 − 𝛾 = 𝑋𝑚 − 𝛿 𝑋𝑚 + 𝛿        
• 𝛿2 = 𝛾 에 대응하는 동형이 있고 NTT의 butterfly는 그 좌표 변환을 계산

36

zeta 값 결정

𝑋128 3
= 𝛼 → 𝑋128 = 𝜌 

𝑋64 = 𝜌
𝑋32 = 4 𝜌
𝑋16 = 8 𝜌
𝑋8 = 16 𝜌
𝑋4 = 32 𝜌

X^384 = α

        ↓ (radix-3)

X^128 ∈ { β, βΩ, βΩ² }

        ↓ (radix-2)

X^64  ∈ { √β, √(βΩ), √(βΩ²) }

        ↓

X^32  ∈ { … }

        ↓

X^4



SMAUG-T
• 격자기반 KEM

• 기반 문제
• Module-LWE (MLWE): 공개키 보안

• Module-LWR (MLWR): 암호문 보안

• 특징
• Kyber 대비 더 작은 암호문 / 공개키
→ 암호문 크기 최소화 (통신 비용 절감), IoT 임베디드 환경 적합

• 낮은 Decryption Failure Probability (DFP)와 고속 Encapsulation

37

Set Sec (n, k) q p p′ Ciphertext PK

TiMER 1 (256,2) 1024 256 8 608 B 672 B

T128 1 (256,2) 1024 256 32 672 B 672 B

T192 3 (256,3) 2048 512 16 992 B 1088 B

T256 5 (256,4) 2048 512 128 1376 B 1440 B



SMAUG-T: 수학적 구조

• 다항식 환
• 𝑅 = 𝑍 𝑥 / 𝑥𝑛 + 1 , 𝑛 = 256

• 모듈 격자 구조

• MLWE: 𝐴 ∈ 𝑅𝑞
𝑘×𝑘 , 𝑏 = −𝐴𝑇𝑠 + 𝑒

• MLWR:⌊
𝑝

𝑞
𝐴𝑟⌉

• Module 구조 채택 이유
• RLWE 대비 보안-성능 파라미터 조절 자유도 증가

• Kyber/Saber와 유사한 분석 프레임워크
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공개키 (MLWE) & 암호문 (MLWR) 구조

• 공개키

• 𝐴 ← 𝑅𝑞
𝑘×𝑘 (XOF 기반 생성)

• 𝑠: 고정 Hamming weight 
ternary secret

• 𝑒: 근사 이산 가우시안

• 𝑏 = −𝐴𝑇𝑠 + 𝑒

• 공개키 저장
• 𝑏와 𝐴의 seed

39

• 암호문:

• 𝑐 =
𝑐1

𝑐2
= ⌊

𝑝

𝑞

𝐴
𝑏𝑇 𝑟⌉ +

𝑝

𝑡

0
𝜇

• 𝑟: 비고정 Hamming weight 
sparse ternary

• MLWR 기반 → ciphertext 압축 
가능

• Public key는 압축하지 않음
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NTT 사용도 가능하지만 특정한 변환없이는 
SMAUG-T는 기본적으로 toomcook 적용이 용이



SMAUG-T KEM

• hash_h: H(pk)를 seed_r 앞부분에 저장

• hash_g: 랜덤 메시지 (mu)와 H(pk) 값을 해시하여 저장
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SMAUG-T KEM

• CPA-PKE 암호화로 ciphertext (c1, c2) 생성

42



SMAUG-T KEM (공개키 pk 언팩, ephemeral 비밀 벡터 r 생성)

• pk_tmp: 행렬/벡터 형태의 
PKE 공개키 구성요소가 들어감

• seed_r 을 입력으로 shake를 
생성 후 sp_cbd()로 희소 분포의 
다항식 벡터 생성
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SMAUG-T KEM (ciphertext의 첫 성분 c1 계산)

• 𝐴 ∙ 𝑟을 수행하고 round1 함수를 통해 
계수들을 𝑞에서 𝑝로 라운딩
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SMAUG-T KEM (ciphertext의 첫 성분 c1 계산)

• 𝑞/2 ∙ 𝑑𝑒𝑙𝑡𝑎  형식으로 인코딩

• 𝑐2 =
𝑞

2
∙ 𝑑𝑒𝑙𝑡𝑎 + (𝑏 ∙ 𝑟) 수행

• 최종적으로 𝑞에서 𝑝’으로 라운딩

45
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NTT friendly Ring

• 대부분 PQC에서 사용하는 환은 다음과 같음

• 𝑅𝑞 = 𝑍𝑞[𝑥] / 𝑥𝑛 ± 1

• 해당 환이 NTT-friendly 하려면 핵심 조건이 필요

• ω𝑛 ≡ 1 𝑚𝑜𝑑 𝑞  이고 ω𝑘 ≢ 1 0 < 𝑘 < 𝑛  인 primitive n-root of unity가 존재

• 즉 𝑛|(𝑞 − 1) 을 만족해야 함
• 𝑞 ≡ 1 (𝑚𝑜𝑑 𝑛)
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NTT friendly Ring

48

파라미터 ML -KEM HAETAE NTRU+ SMAUG -T

𝑛 256 256 768 256

𝑞 3329 64513 3457 1024

𝑞 ≡ 1 (𝑚𝑜𝑑 𝑛) 3329 mod 256 = 1 64513 mod 256 = 1 3-radix 여서 다름 1024 mod 256 = 0

NTT -friendly ring 여부 O O O X

• SMAUG-T의 경우 NTT friendly-ring 조건을 만족하지 못함

• 따라서 본 설명에서는 Toom-cook과 같은 차선책을 기준으로 설명

• 하지만 SMAUG-T와 같은 NTT unfriendly-ring에서도 NTT 구현 가능
• NTT 조건을 만족하는 현재 𝑞 보다 큰 값으로 확장 후 NTT 적용하고 다시 원래 𝑞로 전환
→ 마치 물건을 그대로 택배를 보낼수 없을때 택배상자에 완충제 넣어서 보내기

택배 friendly 두유패키지택배 unfriendly 두유패키지

+



SMAUG-T ToomCook 4-way 수학적 해석 
• SMAUG -T의 256 차 다항식 곱을 64차 블록 다항식의 4-way Toom -
Cook 으로 바꿔서 평가 7번의 64차 곱만으로 복원하는 구조

• 1) 4-way 분할: “블록 변수”로 재정의
• 원래 다항식 (길이 256 계수) 𝑎 𝑥 , 𝑏(𝑥) 를 64개씩 끊어 4새의 블록 다항식으로 분할

• 𝑛 = 256, 𝑚 =
𝑛

4
= 64

• 블록 다항식 (각각 차수 < 64):
• 𝑎 𝑥 = 𝑎0 𝑥 + 𝑎1(𝑥)𝑥𝑚 + 𝑎2(𝑥)𝑥2𝑚 + 𝑎3(𝑥)𝑥3𝑚

• 𝑏 𝑥 = 𝑏0 𝑥 + 𝑏1(𝑥)𝑥𝑚 + 𝑏2(𝑥)𝑥2𝑚 + 𝑏3(𝑥)𝑥3𝑚

• 여기서 Toom-Cook 관점에서는 𝑡 = 𝑥𝑚를 새로운 변수처럼 보고
• ෤𝑎 𝑡 = 𝑎0 + 𝑎1𝑡 + 𝑎2𝑡2 + 𝑎3𝑡3, ෨𝑏 𝑡 = 𝑏0 + 𝑏1𝑡 + 𝑏2𝑡2 + 𝑏3𝑡3 (여기서 𝑎𝑖 , 𝑏𝑖는 64차 미만의 다항식)

• 결과는 다음을 계산
• ǁ𝑐 𝑡 = ෤𝑎 𝑡 ෨𝑏 𝑡 = 𝑐0 + 𝑐1𝑡 + 𝑐2𝑡2 + 𝑐3𝑡3 + 𝑐4𝑡4 + 𝑐5𝑡5 + 𝑐6𝑡6

• 최종 결과는 𝑐 𝑥 = 𝑐0 𝑥 + 𝑐1 𝑥 𝑥𝑚 + ⋯ + 𝑐6 𝑥 𝑥6𝑚
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SMAUG-T ToomCook 4-way 수학적 해석 

• 2) Evaluation
• 차수 6 다항식을 결정하려면 서로 다른 7개 점에서의 값이 필요

• ǁ𝑐 𝑡 = ෤𝑎 𝑡 ෨𝑏 𝑡 = 𝑐0 + 𝑐1𝑡 + 𝑐2𝑡2 + 𝑐3𝑡3 + 𝑐4𝑡4 + 𝑐5𝑡5 + 𝑐6𝑡6

• 𝑐0, … , 𝑐6 는 미지의 블록 다항식 (각각 차수 < 𝑚)

• ෤𝑎 𝑡 = 𝑎0 + 𝑎1𝑡 + 𝑎2𝑡2 + 𝑎3𝑡3, ෨𝑏 𝑡 = 𝑏0 + 𝑏1𝑡 + 𝑏2𝑡2 + 𝑏3𝑡3

• 서로 다른 스칼라 𝛼1, 𝛼2, … , 𝛼7 를 선택 (e.g., 0, 1, -1, 2, -2, ∞, β)
• 각 점에서 평가

• 𝐴𝑖 = ෤𝑎(𝛼𝑖)

• 𝐵𝑖 = ෨𝑏(𝛼𝑖)

• (𝑖 = 1, … , 7)

• 𝑊𝑖 = 𝐴𝑖 ∙ 𝐵𝑖 = ǁ𝑐(𝛼𝑖)

• 𝑊𝑖 는 차수 < 2𝑚 인 다항식
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SMAUG-T ToomCook 4-way 수학적 해석 

• 3) 평가식의 선형 구조
• 각 평가값은 다음 선형 결합:  𝑊𝑖 = 𝐶0 + 𝐶1𝛼𝑖 + 𝐶2𝛼𝑖

2 + ⋯ + 𝐶6𝛼𝑖
6

• 𝑊𝑖 = 𝐴𝑖 ∙ 𝐵𝑖 = ǁ𝑐(𝛼𝑖)

• ǁ𝑐 𝑡 = ෤𝑎 𝑡 ෨𝑏 𝑡 = 𝑐0 + 𝑐1𝑡 + 𝑐2𝑡2 + 𝑐3𝑡3 + 𝑐4𝑡4 + 𝑐5𝑡5 + 𝑐6𝑡6

• ෤𝑎 𝑡 = 𝑎0 + 𝑎1𝑡 + 𝑎2𝑡2 + 𝑎3𝑡3, ෨𝑏 𝑡 = 𝑏0 + 𝑏1𝑡 + 𝑏2𝑡2 + 𝑏3𝑡3

• 이를 모든 𝑖에 대해 쓰면

• 미지수: 𝐶0, … , 𝐶6

• 이미 계산된 값: 𝑊1, … , 𝑊7
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1 𝛼1 𝛼1
2 ⋯ 𝛼1

6

1 𝛼2 𝛼2
2 ⋯ 𝛼2

6

⋮ ⋮ ⋮ ⋮
1 𝛼7 𝛼7

2 ⋯ 𝛼7
6

𝐶0

𝐶1

⋮
𝐶6

=

𝑊1

𝑊2

⋮
𝑊7



SMAUG-T ToomCook 4-way 수학적 해석 

• 4) Interpolation (보간)

•

𝐶0

⋮
𝐶6

= 𝑉−1
𝑊1

⋮
𝑊7

• 즉 𝐶𝑘 = σ𝑖=1
7 𝜆𝑘,𝑖𝑊𝑖

• 어떤 상수 𝜆𝑘,𝑖들의 선형 결합으로 각 계수가 복원

• 실제 구현에서는 이 선형 결합을 정수 연산으로 미리 전개
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SMAUG-T ToomCook 4-way 수학적 해석 

• 4) Interpolation (보간)

•

𝐶0

⋮
𝐶6

= 𝑉−1
𝑊1

⋮
𝑊7

• 즉 𝐶𝑘 = σ𝑖=1
7 𝜆𝑘,𝑖𝑊𝑖

• 어떤 상수 𝜆𝑘,𝑖들의 선형 결합으로 각 계수가 복원

• 실제 구현에서는 이 선형 결합을 정수 연산으로 미리 전개
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• 예시 Toom -3

• 𝐴 𝑥 = 𝑎0 + 𝑎1𝑥 + 𝑎1𝑥2 𝐵 𝑥 = 𝑏0 + 𝑏1𝑥 + 𝑏1𝑥2

• 𝐶 𝑥 = 𝐴 𝑥 𝐵 𝑥

• 𝐶 𝑥 = 𝑐0 + 𝑐1𝑥 + 𝑐2𝑥2 + 𝑐3𝑥3 + 𝑐4𝑥4

• Evaluation 단계
• Toom -3에서는 보통 다음 점들을 사용 𝑥 = 0, 1, −1, 2, ∞
• 각 점에서 𝑊𝑖 = 𝐶 𝑥𝑖 를 계산



SMAUG-T ToomCook 4-way 수학적 해석 

• 4) Interpolation (보간)

•

𝐶0

⋮
𝐶6

= 𝑉−1
𝑊1

⋮
𝑊7

• 즉 𝐶𝑘 = σ𝑖=1
7 𝜆𝑘,𝑖𝑊𝑖

• 어떤 상수 𝜆𝑘,𝑖들의 선형 결합으로 각 계수가 복원

• 실제 구현에서는 이 선형 결합을 정수 연산으로 미리 전개
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• Evaluation 단계
• Toom -3에서는 보통 다음 점들을 사용 𝑥 = 0, 1, −1, 2, ∞
• 각 점에서 𝑊𝑖 = 𝐶 𝑥𝑖 를 계산
• 예시)

• 𝑊0 = 𝐶 0 = 𝑐0

• 𝑊1 = 𝐶 1 = 𝑐0 + 𝑐1 + 𝑐2 + 𝑐3 + 𝑐4

• 𝑊−1 = 𝐶 −1 = 𝑐0 − 𝑐1 + 𝑐2 − 𝑐3 + 𝑐4

• 𝑊2 = 𝐶 2 = 𝑐0 + 2𝑐1 + 4𝑐2 + 8𝑐3 + 16𝑐4

• 𝑊∞ = 𝑐4

• Interpolation 단계
• Step1

• 𝑐0 = 𝑊0

• 𝑐4 = 𝑊∞



SMAUG-T ToomCook 4-way 수학적 해석 

• 4) Interpolation (보간)

•

𝐶0

⋮
𝐶6

= 𝑉−1
𝑊1

⋮
𝑊7

• 즉 𝐶𝑘 = σ𝑖=1
7 𝜆𝑘,𝑖𝑊𝑖

• 어떤 상수 𝜆𝑘,𝑖들의 선형 결합으로 각 계수가 복원

• 실제 구현에서는 이 선형 결합을 정수 연산으로 미리 전개
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• Interpolation 단계
• Step1

• 𝑐0 = 𝑊0

• 𝑐4 = 𝑊∞

• Step2
• 𝑊1 + 𝑊−1 = 2 𝑐0 + 𝑐2 + 𝑐4

• 𝑐2 =
𝑊1+𝑊−1

2
− 𝑐0 − 𝑐4

• Step3
• 𝑊1 − 𝑊−1 = 2 𝑐1 + 𝑐3

• 𝑐1 + 𝑐3 =
𝑊1−𝑊−1

2



SMAUG-T ToomCook 4-way 수학적 해석 

• 4) Interpolation (보간)

•

𝐶0

⋮
𝐶6

= 𝑉−1
𝑊1

⋮
𝑊7

• 즉 𝐶𝑘 = σ𝑖=1
7 𝜆𝑘,𝑖𝑊𝑖

• 어떤 상수 𝜆𝑘,𝑖들의 선형 결합으로 각 계수가 복원

• 실제 구현에서는 이 선형 결합을 정수 연산으로 미리 전개

56

• Interpolation 단계
• Step3

• 𝑊1 − 𝑊−1 = 2 𝑐1 + 𝑐3

• 𝑐1 + 𝑐3 =
𝑊1−𝑊−1

2
• Step4

• 𝑊2 = 𝑐0 + 2𝑐1 + 4𝑐2 + 8𝑐3 + 16𝑐4

• 이미 𝑐0, 𝑐2, 𝑐4를알고 있으므로
• 𝑊2 − 𝑐0 − 4𝑐2 − 16𝑐4 = 2𝑐1 + 8𝑐3

ቊ
𝑐1 + 𝑐3 = 𝐴

2𝑐1 + 8𝑐3 = 𝐵

𝑐3 =
𝐵 − 2𝐴

6

𝑐1 = 𝐴 − 𝑐3



SMAUG-T ToomCook 4-way 수학적 해석 

• 5) Recomposition (원래 변수로 복원)
• 마지막으로 𝑡 = 𝑥𝑚을 되돌리면

• 𝐶 𝑥 = 𝐶0 𝑥 + 𝐶1 𝑥 𝑥𝑚 + 𝐶2 𝑥 𝑥2𝑚 + 𝐶3 𝑥 𝑥3𝑚 + 𝐶4 𝑥 𝑥4𝑚 + 𝐶5 𝑥 𝑥5𝑚 + 𝐶6 𝑥 𝑥6𝑚
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SMAUG-T ToomCook 4-way 코드 해석 

• 4way로 
입력값을 분해
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SMAUG-T ToomCook 4-way 코드 해석 

59

𝐴 1 = 𝑟0 + 𝑟1 + 𝑟2 + 𝑟3

𝐴 −1 = 𝑟0 − 𝑟1 + 𝑟2 − 𝑟3

8𝐴
1

2
= 8𝑟0 + 4𝑟1 + 2𝑟2 + 𝑟3

8𝐴 −
1

2
= 8𝑟0 − 4𝑟1 + 2𝑟2 − 𝑟3

𝐴 2 = 𝑟0 + 2𝑟1 + 4𝑟2 + 8𝑟3

𝐴 0 = 𝑟0 𝐴 ∞ = 𝑟3



SMAUG-T 
ToomCook 
4-way 코드 해석 
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r0 = W(∞)=c6
r6 = W(0)=c0
r2 = W(1), r3=W(-1)
r4=64W(1/2), r5=64W(-1/2)
r1=W(2)

r3 = (W(-1)-W(1))/2 = -(c1+c3+c5) → 홀수항 조합(부호 포함)

r5 = 64(W(-1/2)-W(1/2)) = -64c1 -16c3 -4c5 → 홀수항 조합

r4=32c2+8c4=8(4c2+c4)

r2 = W(1) + r3 = (W(1)+W(-1))/2 = c0+c2+c4+c6 → 짝수항 합

r1=W(2) + 64W(1/2)

r2 = c2+c4

r4 = c2

r2 = c4

r1 = c5

r3 = c3

r5 = c1



SMAUG-T Karatsuba 수학적 해석

• 두 다항식 𝑎 𝑥 , 𝑏 𝑥  (차수 < 𝑛)를 반으로 나누면
• 𝑎 𝑥 = 𝑎0 𝑥 + 𝑎1(𝑥)𝑥𝑛/2

• 𝑏 𝑥 = 𝑏0 𝑥 + 𝑏1(𝑥)𝑥𝑛/2

• 곱은
• 𝑎 𝑥 𝑏 𝑥 = 𝑎0𝑏0 + 𝑎0𝑏1 + 𝑎1𝑏0 𝑥𝑛/2 + 𝑎1𝑏1𝑥𝑛

• 여기서 핵심 트릭
• 𝑎0 + 𝑎1 𝑏0 + 𝑏1 = 𝑎0𝑏0 + 𝑎1𝑏1 + 𝑎0𝑏1 + 𝑎1𝑏0

• 따라서 교차항은 다음과 같이 계산
• 𝑎0𝑏1 + 𝑎1𝑏0 = 𝑎0 + 𝑎1 𝑏0 + 𝑏1 − 𝑎0𝑏0 − 𝑎1𝑏1

• 곱셈수가 최종적으로 4번에서 3번으로 감소
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SMAUG-T Karatsuba 실제 구현 관점

• Karatsuba_simple()은 64차 다항식을 입력으로 받음
• 이를 16차 블록 4개로 나눔

• 𝑎 𝑥 = 𝑎0 + 𝑎1𝑥16 + 𝑎2𝑥32 + 𝑎3𝑥48

• 𝑏 𝑥 = 𝑏0 + 𝑏1𝑥16 + 𝑏2𝑥32 + 𝑏3𝑥48

• 즉 블록 변수 𝑡 = 𝑥16를 쓰면
• ෤𝑎 𝑡 = 𝑎0 + 𝑎1𝑡 + 𝑎2𝑡2 + 𝑎3𝑡3

• 여기서 목표는
• ǁ𝑐 𝑡 = ෤𝑎 𝑡 ෨𝑏 𝑡 = σ𝑘=0

6 𝑐𝑘𝑡𝑘
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SMAUG-T Karatsuba 실제 구현 관점

• 계산 상세: ǁ𝑐 𝑡 = ෤𝑎 𝑡 ෨𝑏 𝑡 = σ𝑘=0
6 𝑐𝑘𝑡𝑘

• 직접 계산되는 항
• 𝑐0 = 𝑎0𝑏0

• 𝑐2 = 𝑎1𝑏1

• 𝑐4 = 𝑎2𝑏2

• 𝑐6 = 𝑎3𝑏3

• 교차항
• 𝑐1 = 𝑎0𝑏1 + 𝑎1𝑏0

• 𝑐3 = 𝑎0𝑏3 + 𝑎1𝑏2 + 𝑎2𝑏1 + +𝑎3𝑏0

• 𝑐5 = 𝑎2𝑏3 + 𝑎3𝑏2

63

• 교차항
• 𝑑01 = 𝑎0 + 𝑎1 𝑏0 + 𝑏1

• 𝑐1 = 𝑑01 − 𝑎0𝑏0 − 𝑎1𝑏1

• 𝑑23 = 𝑎2 + 𝑎3 𝑏2 + 𝑏3

• 𝑐5 = 𝑑23 − 𝑎2𝑏2 − 𝑎3𝑏3

• 𝑐3 = 𝑎0𝑏3 + 𝑎1𝑏2 + 𝑎2𝑏1 + 𝑎3𝑏0

• 𝑑0123 = 𝑎0 + 𝑎1 + 𝑎2 + 𝑎3 𝑏0 + 𝑏1 + 𝑏2 + 𝑏3

• 𝑑0123 = 𝑎0𝑏0 + 𝑎1𝑏1 + 𝑎2𝑏2 + 𝑎3𝑏3
+ 𝑎0𝑏1 + 𝑎1𝑏0 + 𝑎2𝑏3 + 𝑎3𝑏2
+ 𝑎0𝑏2 + 𝑎2𝑏0 + 𝑎1𝑏3 + 𝑎3𝑏1

• 𝑐3 = 𝑑0123 − 𝑎0𝑏0 + 𝑎1𝑏1 + 𝑎2𝑏2 + 𝑎3𝑏3 − 𝑐1 − 𝑐5



SMAUG-T Karatsuba 실제 구현 관점

• 결과 조립
• ǁ𝑐 𝑡 = 𝑐0 + 𝑐1𝑡 + 𝑐2𝑡2 + 𝑐3𝑡3 + 𝑐4𝑡4 + 𝑐5𝑡5 + 𝑐6𝑡6

• 이를 𝑡 = 𝑥16에 대입해 배치

• 𝑐 𝑥 = 𝑐0 + 𝑐1𝑥16 + 𝑐2𝑥32 + 𝑐3𝑥48 + 𝑐4𝑥64 + 𝑐5𝑥80 + 𝑐6𝑥96
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SMAUG-T Reduction 코드 해석

• SMAUG-T의 modulus: 1024(210) 혹은 2048 (211)

• 내부 연산은 uint16_t

• 자연 𝑚𝑜𝑑 216

• 최종적으로 𝑚𝑜𝑑 210

• 216 ≡ 0 (𝑚𝑜𝑑 210)
• 𝑚𝑜𝑑 216 후 𝑚𝑜𝑑 210 = 𝑚𝑜𝑑 210 과 동일
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결론

• NTRU+ 및 SMAUG-T 코드를 중심으로 KEM 핵심 구현 구조를 분석

• NTT, Toom-Cook, Karatsuba 등 다항식 연산 최적화 기법의 
수학적, 코드적 연결 확인

• 상위 API 이해를 넘어 내부 연산 구조 파악이 실제 성능 최적화의 핵심

• 제시된 구현 기법만으로도 실무 및 임베디드 환경에서 충분한 적용 
가능성을 가짐
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